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¢ QUE ES AUTOFIRMA? &

Autofirma es una herramienta gratuita de software libre realizada por el Ministerio de
Hacienda y Administraciones Publicas que permite, entre otras operaciones, ejecutar
operaciones de firma electronica.

Para ello, autofirma hace uso de los certificados instalados en el navegador web o
disponibles a través de dispositivos externos (tarjetas inteligentes, dispositivos usb...).
Por tanto,_para poder firmar un documento electrénico es necesario que previamente
disponga de un certificado electrénico.

A través de esta herramienta podra firmar las autoliquidaciones, solicitudes y formularios
gue presente teleméaticamente a través de la Sede Electrénica de la Junta de
Extremadura. Esta firma tendra el mismo valor que su firma manuscrita.

REQUISITOS MINIMOS 2

Puede consultar los requisitos minimos actualizados en el manual de instalacién
disponible en la web de descargas del Ministerio

https://firmaelectronica.gob.es/Home/Descargas.html

En el momento de la elaboracién de esta guia:

Sistema Operativo:

e Microsoft Windows 7 o superior
e Linux
e Apple OS X Yosemite o superior

Navegador web (dado que se recomienda el uso de Firefox o Chrome para los asistentes
disponibles en la Sede Electronica de la Junta de Extremadura en materia tributaria, sélo se va a hacer
referencia a estos dos navegadores):

e Google Chrome 46 o superior
¢ Mozilla Firefox 41.0.1 o superior

IMPORTANTE.- Es obligatorio que Autofirma sea instalado antes de iniciar el tramite
web en el que se usara para ejecutar las operaciones de firma.
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DESCARGA E INSTALACION DE AUTOFIRMA ;

Puede descargar la ultima version de Autofirma correspondiente a su sistema
operativo desde la siguiente url:

https://firmaelectronica.gob.es/Home/Descargas.html

AutoFirma v1.6.5 (30/04/2019)

‘t f . Aplicacidn de firma electronica desarrollada por el Ministerio de Hacienda y Administraciones
auvtorirm(a Publicas. Al poder ser ejecutada desde el navegador, permite |a firma en paginas de
Administracién Electrénica cuando se requiere la firma en un procedimiento administrativo.

» AutoFirma para Windows 32 bits
» AutoFirma para Windows 64 bits
» AutoFirma para Linux

» AutoFirma para Mac

En el caso de que su sistema operativo sea Windows debera comprobar cual es su
sistema operativo para descargar la version de Windows 32 bits o Windows 64 bits. Lo
puede consultar en inicio>configuracion>acerca de>Tipo de sistema.

< Configuracién
@ Inicio Acerca de
Buscar una configuracion Be | Tu equipo esta supervisado y
protegido.
Sistema
@ Proteccion antivirus y contra amenazas
= Pantalla @ Firewall y proteccion de red
@ Control de aplicaciones y navegador
) 11
SWjEsonido © Proteccion de cuentas
I Notificaciones y acciones @ Sseguridad del dispositivo

Ver detalles en Seguridad de Windows
D Asistente de concentracion

@ Inicio/apagado y suspension

Especificaciones del dispositivo
= Almacenamiento

Nombre del dispositivo

[@ Modo tableta Procesador
S Multitarea RAM instalada
Identificador de dispositivo
&1 Proyeccion en este equipo
Id. del producto
o Experiencias compartidas Tipo de sistema Sistema operativo de 64 bits,
procesador basado en x64
[ Portapapeles Léapiz y entrada tactil

< Escritorio remoto

Cambiar el nombre de este equipo

@® Acercade
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Una vez que seleccione la version que le corresponda, la aplicacion se
descargara en un archivo .zip que tiene que descomprimir.

Abriendo AutcFirma32.zip bt

Ha elegido abrir:
Q AutoFirma32.zip

que es: Archivo WinRAR ZIP (130 MEB)
de: https://estaticos.redsara.es

Qe deberia hacer Firefox con este archivo?
@Abrlrcgn WinRAR archiver (predeterminada) hd
() Guardar archiva

[] Hacer esto automaticamente para estos archivos a partir de ahora.

Aceptar Cancelar

El archivo comprimido almacena dos ficheros: el manual de instalacion y el
instalador.

Para instalar la aplicacion ejecutamos el instalador
(“Autofirma_X.Y.Z_installer.exe”), donde X, Y y Z seran los numeros de la
version.

El proceso de instalacion le guiara a través de unos sencillos pasos. Es posible
que las pantallas varien de una version a otra, pero en cualquier caso las
variaciones seran minimas.

@ Instalador de AutoFirma (Cliente @firma) e X

Bienvenido al Asistente de
Instalacion de AutoFirma

Este programa instalara AutoFirma en su ordenador,

Se recomienda que cierre todas las demés aplicaciones antes
de iniciar la instalacién, Esto hard posible actualizar archivos
relacionados con el sistema sin tener que reiniciar su
ordenador.

Presione Siguiente para continuar,

Client @

| Cancelar
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Al pulsar sobre el boton siguiente se redirigird a la pantalla de licencia de la
aplicacion.

5 Instalador de AutoFirma {Cliente @firma) B X
/ \: Acuerdo de licencia
\ J Por favor revise los términos de la licencia antes de instalar
S AutoFirma,

Presione Avanzar Pagina para ver el resto del acuerdo.

AutoFirma 1.6.5
Copyright 2011, 2019 Gobierno de Espafia

AutoFirma es Software Libre; puedes redistribuirlo yjo modificarlo
bajo los términos de al menos una de estas dos licencias;

- La "GNU General Public License" tal como es publicada por la Free Software
Foundation; version 2 de la Licencia, o {a su eleccién) cualquier versién posterior.

- La "European Software License"; versién 1.1 de la Licencia, o {a su eleccién) cualquier v

Si acepta todos los términos del acuerdo, seleccione Acepto para continuar. Debe aceptar el
acuerdo para instalar AutoFirma.

Mullsoft Install S

| <atrés j ‘ Cancelar |

En esta pantalla, el usuario puede leer el texto de licencia de AutoFirma. Para
continuar con el proceso instalacion es necesario pulsar el boton Acepto.

5 Instalador de AutoFirma (Cliente @firma) = X

/ \ Elegir lugar de instalacién
\ J Elija el directorio para instalar AutoFirma.

Elija un directorio donde instalar la aplicacién:

Directorio de Destino

| Examinar...

Espacio requerido; 318.8 MB
Espacio disponible: 82.4 GB

Mullsoft Install System v3.03

< Atras : | Cancelar |

En la siguiente pantalla, podra seleccionar la ruta de instalacion de la aplicacion.
Puede dejar la ruta que se muestra por defecto (recomendado) o seleccionar
cualquier otra ubicacion. En el caso de modificar el directorio por defecto,
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asegurese de instalar Autofirma en un directorio propio y no en uno compartido
con mas aplicaciones o documentos. A continuacion, pulse el boton Instalar.

El proceso de instalacion extrae y copia los ficheros necesarios. Una vez hecho
esto, se instalara un certificado de confianza SSL, generado en su almaceén local
de Windows.

@ Instalador de AutoFirma (Cliente @firma) —

/ \ Instalando
\ / Por favor espere mientras AutoFirma se instala.

Extraer: ic_firmar.ico... 100%

Extraer: default.policy... 100% A
Extraeri @ Instalador de AutoFirma (Cliente @firma)
Director|
Extraer!
Director|
Extraer:
Extraer: r
Extraer E NP
Extraer: CentiE w1007

Extraer: ic_firmar.ico... 100% v

¢;Desea instalar un acceso directo a AutoFirma en su escritorio?

Nullsoft Tnstall &

< Atras Siguiente = Cancelar

Este proceso de instalacion también afecta a los perfiles de Mozilla Firefox y a la
configuracion de Google Chrome. En caso de encontrarse abiertos estos
navegadores, se le informara al usuario mediante una ventana de advertencia y
este deberé cerrarlos manualmente para poder continuar.

E Instalador de AutoFirma (Cliente @firma) —

/ \ Instalacién Completada
\ J La instalacién se ha completado correctamente.

Completado

Extraer: AutoFirmaCommandLine.exe... 100% A
Extraer: licencia.txt... 100%

Extraer: ic_firmar.ico... 100%

Creando acceso directo: C:\Users\PubliciDeskkoplAutoFirma.ink

Creando directorio: C:\ProgramData\Microsoftiwindows\Start Menu\ProgramsiautoF. ..
Creando acceso directo: C:\ProgramDataiMicrosoftiwindowsiStart MenuiProgramst...
Creando acceso directo: C:\ProgramDatalMicrosoftiwindowsiStart MenulProgramsl...
Creando desinstalador: C:\Program Files\AutoFirmaluninstall.exe

Extrayendo : "C:\Program Files\AutoFirmalAutoFirmalAutoFirmaConfigurador.exe” ...
Completado N

< Atras Siquiente > Cancelar
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Una vez finalizado el proceso, seleccione siguiente.

Por dltimo, deber& pulsar el boton Terminar para finalizar la instalacion.

@ Instalador de AutoFirma (Cliente @firma) =

Completando el Asistente de
Instalacién de AutoFirma

AutoFirma ha sido instalado en su sistema.

Presione Terminar para cerrar este asistente,

Client @

< ftras Cancelar

NOTA.- Es probable que después de la instalacion de Autofirma, al ejecutarlo, la
maquina virtual de Java instalada junto con Autofirma solicite permisos para el acceso
a Internet pasando por el Firewall de Windows. Es necesario conceder estos permisos
para que Autofirma pueda ejecutar tareas propias de su funcionamiento habitual, como
son la busqueda de actualizaciones o la comunicacion con el navegador Web en los
procesos de firma web.

Puede obtener méas informacion sobre la instalacion en Linux o en Apple OS
X, asi como sobre su desinstalacion y la resolucion de los principales
problemas conocidos en el manual de instalacion disponible en el archivo zip de
descarga, disponible en la url:

https://firmaelectronica.gob.es/Home/Descargas.html

Puede obtener mas informacion sobre la firma electronica, formatos de firma,
certificados electronicos o validacion de las firmas en:

https://firmaelectronica.gob.es/Home/Ciudadanos.html
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USO DE AUTOFIRMA EN LOS ASISTENTES TRIBUTARIOS DE LA
COMUNIDAD AUTONOMA DE EXTREMADURA :

Una vez que ha completado todos los datos del tramite tributario que
corresponda a través de la Sede Electronica de la Junta de Extremadura, al
guardar su documento le aparecera la siguiente pantalla:

Mensaje de informacién

Solicitud guardada correctamente. A continuacidn se firmara electrdnicamente el
documento y se llevara a cabo la presentacion del mismo. Si el usuario decide no
firmar el documento, éste no se presentara .

¢ COMmenzar proceso Cancelar proceso

Seleccione comenzar proceso para proceder a la firma electronica del
documento.

Se va a3 iniciar 2l proceso de firma. Debe tener instalado I3 aplicacion AUTOFIRMA.
Pulse sobre FIRMAR DOCUMENTO para continuar.

¢ FIRMAR DOCUMENTO

Seleccione firmar documento para iniciar el proceso de firma.

Cuando acceda por primera vez a la aplicacion Autofirma le aparecera la
siguiente pantalla:
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¢Abrir AutoFirma?

https://172.30.235.178:8443 quiere abrir esta aplicacién.

[0 Permitir siempre que =abra este tipo de enlaces en la aplicacién asociada

ﬁ Abrir AutoFirma Cancelar

Firma digital de documentos

Se va 3 iniciar el proceso de firma. Debe tener instalado |3 aplicacion AUTOFIRMA.
Pulse sobre FIRMAR DOCUMENTO para continuar.

FIRMAR DOCUMENTO

Seleccione Abrir Autofirma y continuara el proceso. Si desea que no le vuelva
a preguntar en las futuras firmas de documentos puede seleccionar el check
“permitir siempre que abra este tipo de enlaces en la aplicacion asociada”.

Una vez que seleccione abrir autofirma continuara el proceso de firma del
documento.

Se va a iniciar 2l proceso de firma. Debe tener instalado Ia aplicacion AUTOFIRMA.
Pulse sobre FIRMAR DOCUMENTO para continuar.

$ FIRMAR DOCUMENTO

Seleccione Firmar documento.

* Fondo Europeo de Desarrollo Regional
“Una manera de hacer Europa”

Unién Europea



=
ZzZ JUNTA DE EXTREMADURA —

Mmllmla(mn tributaria de Extremadura

,//;~ jeria de Hacienda y A Piblica

A continuacion, se mostrara una pantalla con los certificados que tenga instalado
previamente en su ordenador, seleccione el que corresponda y pulse “aceptar”.

Asegurese que el certificado escogido no esta caducado ni ha sido revocado; en
caso contrario, se rechazara la firma electrénica.

Didlogo de Seguridad X

Seleccione un certificado @ g

Confirme el certificado pulsando Aceptar. Si no es este el certificado que desea
usar pulse Cancelar.

I il ! | |
l Emosor AC FNMT Usuarios. Uso: Firma y autenticacién
\ Valido desde: Emm—=fasta %
Haga clic agui para ver Ias ropiedades del certificado
$ [ Aceptar ] [ Cancelar J

Si tiene asociada una clave al certificado se mostrara la siguiente pantalla. Debe
introducir su clave y seleccionar Aceptar.

Se estan firmando datos con su clave privada de intercambio X

Una aplicacion esta solicitando acceso a un elemento

protegido.

G I
Contrasefia para:
Clave privada de CryptoAP E

[[] Recordar contrasefia

|:> Canceler | [ Detaes...

Se ha creado la firma con el certificado digital seleccionado. A continuacion pulse
en “Aceptar”.
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Si el proceso de firma ha sido correcto, el sistema le mostrara una ventana de
resultado desde el que podré descargar el modelo presentado.

USO DE AUTOFIRMA PARA LA FIRMA DE DOCUMENTOS GUARDADOS EN
EL ORDENADOR

En el caso que desee firmar electronicamente un documento o fichero que tenga
en su ordenador para, por ejemplo, presentarlo a través de un registro
electronico, puede hacer uso de la aplicacion de Autofirma. Para ello, debera
seguir el siguiente procedimiento:

Una vez abra la aplicacién, llegara a la pantalla de bienvenida.

@ AutoFirmav1.65 - [m] x

Archivo Herramientas Ayuda

Bienvenido a AutoFirma

En esta pantalla puede firmar electrnicamente ficheros que s encuentren en su disco dure.

Cuando firma 6 tte un fichero pueden a este ciertos datos personales, entre [0s que pueden encontrarse su
nimero de DI, su nombre y apellidos o incluso informacidn sobre su situacién |aboral si utiliza un certificado profesional. Consulte
Ias politicas de seguridad y proteccion de datos de los receptores de los ficheros firmados antes de emviarlos o distribuirlos.

A partir de este punto, ne inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB.

Importante: No inserte ni retire tarjetas de ninguno de los lectores de tarjetas inteligentes hasta finalizar Ia ejecucion de este programa

Seleccionar ficheros a firmar

Pulse el botén o arrastre ficheros o directorios a este area

Eirmar
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Hay dos maneras de proceder. Puede pulsar en el boton de Seleccionar
ficheros a firmar para que se abra el explorador de archivos,

@ Autofima v1.65 - o X

Archivo. Herramientas Ayuda

Bienvenido a AutoFirma

En esta pantalla puede firmar 6 ficheros que se en su disco duro.

Cuando firma 6 un fichero pueden a este ciertos datos personales, entre los que pueden encontrarse su
nimero de DNI, su nombre y apellidos o incluso informacién sobre su situacion laboral si utifiza un certificado profesional. Consulte
Ias politicas de seguridad y proteccién de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirios.

A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB.

Importante: No inserte ni refire tarjetas de ninguno de los lectores de tarjetas inteligentes hasta finalizar Ia ejecucion de este programa.

Pulse el boton o arrastre ficheros o directorios a este area

o arrastrar los ficheros del escritorio 0 una ventana del explorador de archivos
dentro de la aplicacion.

@ AutoFirma v1.65 - o x

&rchivo Herramientas Ayuda

Bienvenido a AutoFirma

En esta pantalla puede firmar slectrdnicamente ficheros que se encuentren en su disco duro.
Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales. entre los que pueden encontrarse su
nimero de DNI, su nombre y apellidos o incluse informacidn sobre su situacidn laboral si utiliza un certficado profesional. Consulte
1as politicas de seguridad y proteccién de datos de los receptores de los ficheros firmados antes de enviarlos o distribulrios.

Apartir de este punto, no inserte o exiraiga ninguna tarjeta inteligente o dispositivo criptografico USB

Importante: No inserte ni retire tarjetas de ninguna de los lectores de tarjetas inteligentes hasta finalizar Ia ejecucién de este programa

Pulse el boton o arrastre ficheros o directorios a este area

Una vez elegido el archivo que quiere firmar sélo tiene que pulsar en el
boton Firmar para proceder.
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© Autofirma v1.6.5

Archivo Hegramientas Ayuda

Bienvenido a AutoFirma

En esta pantalla puede firmar ficheros que se en su disco duro

Cuando firma 6 un fichero pueden a este ciertos datos personales, entre los que pueden encontrarse su
nimero de DNI, su nombre y apellidos o incluso informacidn sobre su situacion laboral si utiliza un certificado profesional, Consulte
las politicas de seguridad y proteccion de datos de los receptores de los ficheros firmados antes de enviarios o distribuirios.

A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB

Importante: No inserte ni retire tarjetas de ninguno de los lectores de tarjetas inteligentes hasta finalizar |a ejecucion de este programa

Seleccionar ficheros a firmar

C:\U:

firma.pdf | VerFichero

Tipo de firma: Firma PDF

Tipo de fichero: Documento Adobe PDF
Fecha titima modificacién: 4 de noviembre de 2020 12:14

Tamafio: 183KB
(] Haceria firma visible dentro del PDF

) Ingertar una marca visible dentro del PDF

JUNTA DE EXTREMADURA:

Puede pulsar en Ver Fichero para abrirlo y comprobar que es el que quiere
firmar. Con caracter previo a la firma podra optar hacer visible la firma dentro del
propio PDF o por insertar marca de firma.

@ AutoFirma v1.6.5

Archivo Hemramientas

Bienvenido a AutoFirma

En esta pantalla puede firmar ficheros que se en su disco duro

Cuando firma 6 un fichero pueden a este ciertos datos personales, entre l0s que pueden encontrarse su
niimero de DNI, su nombre y apellidos o incluso informacién sobre su situacion laboral si utiliza un certificado profesional. Consulte
Ias politicas de seguridad y proteccion de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirios.

A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB.

Importante: No inserte ni retire tarjetas de ninguno de los lectores de tarjetas inteligentes hasta finalizar la ejecucion de este programa

Seleccionar ficheros a firmar

C:\Users\mjcortes\Desktop\Documento firma.pdf
Tipo de firma: Firma PDF

Tipo de fichero: Documento Adobe PDF
Fecha (ltima modificacion: 4 de noviembre de 2020 12:14

Tamafio: 183 KB

Ver Fichero

[J Hacera firma visible dentro del PDF

[J Ingertar una marca visible dentro del PDF

A continuacion, cuando pulse firmar podra elegir el certificado electréonico con
el que quiere firmar el documento. Se abrira una ventana mostrando los que
tenga disponible, y solo tendra que elegir uno y pulsar OK.

Una vez escogido el certificado, pulse el boton “Aceptar” para llevar a cabo la
firma electrénica. Asegurese que el certificado escogido no esta caducado ni ha
sido revocado; en caso contrario se rechazara la firma electrénica.
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Archivo Herramientas
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Bienvenido a AutoFirma

En esta pantalla puede firmar electrénicamente ficheros que se encuentren en su disco duro.

Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden encontrarse
numero de DNI, su nombre y apellidos o incluso informacién sobre su situacién laboral si utiliza un certificado profesional. Consulte

los.

|as po“’ticas de anuridad v ' ian da datne da lne r toras da lne ficharnc fir fal antac dao. iarlne o dictrihu
A partir de este | Didlogo de Seguridad %
Importante: No

|_ Seleccionar Seleccione un certificado @

Confirme el certificado pulsando Aceptar. Si no es este el certificado que desea
usar pulse Cancelar.

I

Emisor: AC FNMT Usuarios. Uso: Firma y autenticacién
Valido desde:
Haga clic aqui para ver las propiedades del certificado

[ Acentar] | Cancelar |

este progra

Ver Fichero

A

Cuando complete el proceso el documento quedara firmado electronicamente.
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